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═══ ФАЗА 0: Исходное состояние — VoWiFi-сессия активна ═══

SWu: IKEv2 + EAP-AKA' туннель
IPSec SA установлен (UDP 500/4500)

SWx: MAR/MAA выполнен ранее
(аутентификация SIM через EAP-AKA')

S6b: AAR/AAA выполнен
(авторизация WiFi-сессии)

S2b GTP туннель активен
RAT_TYPE=WLAN (3)

APN=ims.mnc001.mcc001.gprs
UE IP из пула 10.46.0.0/16

IMS-регистрация через WiFi выполнена
SIP REGISTER → P-CSCF → S-CSCF

Cx MAR/SAR к HSS завершены

═══ ФАЗА 1: UE обнаруживает LTE-покрытие, начинает Attach ═══

UE обнаруживает eNodeB.
Решение о хендовере
принимает UE (OAMP)

NAS: Attach Request
• IMSI: 001010000000001

• EPS Attach Type: Combined
• PDN Type: IPv4

• APN: ims
• UE Network Capability

• ESM: PDN Connectivity Req

Содержит:
• NAS PDU (Attach Request)

• TAI (MCC/MNC + TAC)
• ECGI (MCC/MNC + ECI)

• S-TMSI (если есть)

═══ ФАЗА 2: Аутентификация UE в LTE ═══

Diameter App-ID: 16777251
• IMSI

• Visited-PLMN-Id: 00101
• Requested-EUTRAN-Auth-Info:

- Number-Of-Vectors: 1

• Result-Code: 2001 (SUCCESS)
• E-UTRAN-Vector:
- RAND (16 байт)
- XRES (8 байт)

- AUTN (16 байт)
- KASME (32 байта)

• RAND, AUTN
• NAS Key Set Identifier

• RES (вычислен из RAND+K)

MME сравнивает RES и XRES.
Совпадение → аутентификация OK.

• Выбранные алгоритмы NAS:
- Шифрование: EEA0/EEA1/EEA2

- Целостность: EIA1/EIA2
• UE Security Capabilities

═══ ФАЗА 3: Обновление местоположения в HSS ═══

• IMSI
• Visited-PLMN-Id

• RAT-Type: E-UTRAN (1004)
• ULR-Flags: S6a/S6d-Indicator

• Result-Code: 2001
• Subscription-Data:

- AMBR (UL/DL: 1Gbps)
- APN-Configuration-Profile:

· ims: QCI=5, ARP=8
· internet: QCI=9, ARP=15
- Access-Restriction-Data

HSS фиксирует:
UE теперь обслуживается в E-UTRAN.
Оба RAT (WLAN + EUTRAN) активны
одновременно в профиле абонента.

═══ ФАЗА 4: Создание PDN-сессии (S11 → S5 → SMF) ═══

• IMSI: 001010000000001
• MSISDN

• RAT-Type: EUTRAN (6)
• APN: ims

• PDN Type: IPv4
• Sender F-TEID: IF=S11 MME GTP-C

TEID=auto, IP=127.0.0.2
• Bearer Context:

- EBI: 5
- Bearer QoS: QCI=5, ARP=8
PCI=1, PVI=1 (preemption)
- S1-U eNB F-TEID (inst=0)

• ULI: TAI + ECGI
• Serving Network: MCC=001, MNC=01

• Selection Mode: 0 (MS provided)
• PDN Address Allocation: 0.0.0.0
• AMBR: UL=1000000, DL=2000000

• PCO: P-CSCF Req + DNS Req

• Все IE из S11 +
• Sender F-TEID: IF=S5/S8 SGW GTP-C
IF-Type=8, TEID=auto, IP=172.20.0.10

• Bearer Context:
- EBI: 5

- Bearer QoS: QCI=5
- SGW S5/S8-U F-TEID (inst=2):

IF-Type=6, TEID=auto, IP=172.20.0.10

╔═══════════════════════════════════════╗

║ SMF обнаруживает: IMSI уже имеет ║
║ активную S2b-сессию (WLAN) с тем же ║

║ APN=ims. ║
║ ║

║ РЕШЕНИЕ (режим стенда): ║
║ → Coexistence: создать НОВУЮ S5- ║

║ сессию параллельно с S2b. ║
║ ║

║ В продуктиве: ║
║ → Deactivate S2b, перенести IP на S5 ║

╚═══════════════════════════════════════╝

IPv4: 10.46.0.x
(новый IP или тот же,
что и в S2b-сессии)

• F-SEID: SEID=auto, IP=127.0.0.4
• Create PDR (uplink):

- Source IF: Access
- F-TEID: UPF GTP-U

- Network Instance: ims
• Create PDR (downlink):

- Source IF: Core
- UE IP: 10.46.0.x

• Create FAR (forward): Core→Access
• Create QER: QCI=5 параметры

• F-SEID: SEID, IP=127.0.0.7
• Created PDR: F-TEID (UPF GTP-U)

• CC-Request-Type: INITIAL (1)
• Subscription-Id: IMSI

• IP-CAN-Type: 3GPP-EPS (5)
• RAT-Type: EUTRAN (1004)

• Framed-IP-Address: 10.46.0.x
• Called-Station-Id: ims

• Bearer-Identifier: EBI=5

• Result-Code: 2001
• Charging-Rule-Install:
- PCC-правила (QoS, TFT)
(Mock: всегда SUCCESS)

opt [Gx: Запрос PCC-правил (если PCEF настроен)]

• Command: 16500
• FlatBuffers payload:

- IMSI, MSISDN
- SGW TEID + IP
- UPF TEID + IP

- UE IP: 10.46.0.x
- QCI=5, ARP=8

- RAT-Type: EUTRAN

• Result: Success (0)
• DPI привязывает

GTP-U к сессии абонента

opt [BCP: Уведомление DPI о новой сессии]

• Cause: Request Accepted (16)
• PGW S5/S8 F-TEID C:

IF-Type=9, TEID, IP=172.20.0.20
• PAA: 10.46.0.x (выделенный IP)

• Bearer Context Created:
- EBI: 5

- Cause: Request Accepted
- PGW S5/S8-U F-TEID:

IF-Type=7, TEID, IP=172.20.0.20
- Bearer QoS: QCI=5

• PCO Response:
- P-CSCF: 172.20.0.40

- DNS: (если настроен)
• AMBR: UL/DL

• Все IE из S5 Response +
• SGW F-TEID S11 C
• SGW F-TEID S1-U

• E-RAB Setup:
- E-RAB ID: 5

- QCI: 5, ARP: 8
- GTP-U TEID: SGW S1-U

- Transport Address: SGW IP
• NAS: Attach Accept +

Activate Default EPS Bearer Context Req:
- EBI: 5

- APN: ims
- PDN Address: 10.46.0.x

- PCO: P-CSCF, DNS

• E-RAB Setup Item:
- E-RAB ID: 5

- eNB GTP-U TEID
- eNB Transport Address

• eNB F-TEID S1-U
(для маршрутизации downlink)

• Cause: Request Accepted

═══ ФАЗА 5: IMS-перерегистрация через LTE ═══

UE получил P-CSCF IP
из PCO (172.20.0.40).

Начинает IMS-регистрацию
через LTE-bearer.

• From/To: sip:001010000000001@ims.mnc001.mcc001.3gppnetwork.org
• Contact: <sip:UE_IP:port>

• Expires: 600000
• Security-Client: ipsec-3gpp
(параметры IPSec для SIP)

P-CSCF добавляет:
• Path: P-CSCF URI

• P-Visited-Network-Id

Diameter App-ID: 16777216
• User-Name: IMSI

• Public-Identity: sip:UE@ims.domain
• SIP-Number-Auth-Items: 1

• SIP-Auth-Data-Item:
- SIP-Auth-Scheme: Digest-AKAv1-MD5

• Server-Name: sip:scscf.epc.stand.local:6060

• Result-Code: 2001
• SIP-Auth-Data-Item:

- SIP-Authenticate (RAND+AUTN)
- SIP-Authorization (XRES)
- Confidentiality-Key (CK)

- Integrity-Key (IK)

• WWW-Authenticate:
algorithm=AKAv1-MD5,

nonce=base64(RAND+AUTN)
• Security-Server: ipsec-3gpp

(P-CSCF IPSec параметры:
ports 5100/6100)

UE вычисляет RES из
RAND+K (USIM), проверяет AUTN,
вычисляет CK/IK для IPSec.

• Authorization:
response=base64(RES)

• Security-Verify: ipsec-3gpp
(подтверждение параметров)

• User-Name: IMSI
• Server-Name: S-CSCF URI
• Server-Assignment-Type:

REGISTRATION (1)

• Result-Code: 2001
• User-Data (XML):
- Service Profile

- iFC (Initial Filter Criteria)

• P-Associated-URI:
sip:+MSISDN@domain,

tel:+MSISDN
• Service-Route: S-CSCF URI

✓ IMS-регистрация через LTE завершена.
UE готов к VoLTE-вызовам.

═══ ФАЗА 6: Выделенный bearer для VoLTE (при вызове) ═══

UE инициирует или
принимает VoLTE-вызов.

• SDP: audio m=, codec AMR-WB
• P-Preferred-Identity: tel:+MSISDN

P-CSCF извлекает SDP-параметры
для запроса dedicated bearer.

Diameter App-ID: 16777236
• Media-Component-Description:

- Media-Type: AUDIO (0)
- Flow-Description:

permit in/out IP UE_IP
- Max-Requested-Bandwidth-UL/DL

- Codec-Data: AMR-WB params
• AF-Application-Identifier: IMS
• Framed-IP-Address: 10.46.0.x

• Result-Code: 2001

SMF создаёт Dedicated Bearer
QCI=1 (Voice), GBR=40kbps
с TFT для RTP-потоков

• Linked EBI: 5
• Bearer Context:

- EBI: 6 (dedicated)
- TFT: RTP filter

- Bearer QoS: QCI=1, GBR
- PGW S5-U F-TEID

• EBI: 6
• Linked EBI: 5

• QoS: QCI=1, GBR=40kbps
• TFT: RTP port filters

Kamailio → RTPEngine:
Медиа-прокси для RTP (порты 30000-30100)

✓ VoLTE dedicated bearer (QCI=1) активен.
Голосовой вызов идёт через LTE.

═══ ФАЗА 7: Деактивация WiFi-сессии (опционально) ═══

В продуктиве: SMF деактивирует S2b-сессию
автоматически при хендовере.

На стенде: деактивация отключена (coexistence).
WiFi-сессия удаляется отдельно, если нужно.

UE закрывает IPSec-туннель
после перехода на LTE.

• Sender F-TEID: ePDG S2b GTP-C
IF-Type=20, TEID, IP=ePDG_IP

• EBI: 5 (linked bearer)
• Indication Flags: OI=1

Diameter Cmd: 275
• Session-Id

• Auth-Application-Id: 16777272

• Result-Code: 2001

opt [S6b: завершение сессии]

• CC-Request-Type: TERMINATION (3)
• Subscription-Id: IMSI

• Result-Code: 2001

opt [Gx: закрытие PCC-сессии]

• Command: 16502
• FlatBuffers: SGW TEID+IP

• Result: Success

opt [BCP: уведомление DPI об удалении]

• Cause: Request Accepted (16)

SMF обнаруживает S5-сессию
для того же IMSI+APN.

Инициирует удаление S2b.

• EBI: 5
• Cause: RAT changed from
Non-3GPP to 3GPP (implicit)

• Cause: Request Accepted

alt [Вариант A: UE инициирует отключение WiFi]

[Вариант Б: Сеть инициирует деактивацию (продуктив)]

═══ РЕЗУЛЬТАТ: UE полностью перешёл на LTE ═══

✓ LTE Attach + Default Bearer (EBI=5, QCI=5, APN=ims)
✓ IMS-регистрация через P-CSCF/S-CSCF

✓ Dedicated Bearer (EBI=6, QCI=1, GBR) — при вызове
✓ WiFi-сессия деактивирована (или coexist на стенде)

✓ Голосовой трафик: UE ↔ eNB ↔ SGW-U ↔ UPF ↔ RTPEngine
✓ Сигнализация: UE ↔ P-CSCF ↔ S-CSCF (SIP через IPSec)
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